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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. OBJETIVO

Por medio del presente documento, se establece la Politica de Tratamiento de Datos Personales de
Oleoducto Central S.A. (“Ocensa”), la cual tiene el objetivo de describir las practicas y los estandares que
sigue Ocensa durante el Tratamiento de sus Bases de Datos y los Datos Personales incluidos en estas,
con el propésito de asegurar la proteccion de la informacion y garantizar los derechos de sus Titulares.

2. PREMISAS

e Ocensa, de formidad con lo establecido en la Regulacion de Proteccion de Datos Personales,
cuenta con una Politica de Tratamiento de Datos Personales.
e Esta Politica estara a disposicion de los interesados, en la Pagina Web de Ocensa.

3. ALCANCE

En primer lugar, esta Politica es aplicable a todas las areas, empleados, contratistas y/o Encargados que
tengan acceso a las Bases de Datos y a los Datos Personales contenidos en ellas, y que se encuentren
bajo la responsabilidad, encargo y/o administracién de Ocensa. En segundo lugar, la presente Politica
esté dirigida a todos los Grupos de Interés con los que interactie Ocensa y cuyos Datos Personales se
encuentran incluidos en las Bases de Datos.

Los lineamientos de esta Politica deberan ser atendidos durante todas las etapas del Tratamiento de
Datos Personales que realice la Ocensa, incluyendo la recoleccion, almacenamiento, uso, circulacion o
supresion. Lo anterior, en los casos en que sea desarrollado directamente o por medio de sus empleados,
contratistas y/o Encargados.

4. INFORMACION DEL RESPONSABLE

Razoén social: Oleoducto Central S.A.- Ocensa

NIT: 800251163

Domicilio: Carrera 11 No. 84-09, Piso 10.

Correo electronico: quejasyreclamos@ocensa.com.co

Pagina web: www.ocensa.com.co

Teléfono: 3250200 ext. 0642.

Area Responsable: Ocensa ha designado como area responsable a la Direccién de Servicios
Corporativos, en cabeza de su Director.

5. TRATAMIENTO

Ocensa realiza el Tratamiento de Datos Personales necesarios para el desarrollo de sus actividades y el
cumplimiento de las obligaciones legales que le corresponden, en relacion con sus diferentes Grupos de
Interés, directamente o por medio de sus empleados, o a través de sus Encargados.
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Ocensa se reserva el derecho de recolectar y realizar el Tratamiento de Datos Sensibles cuando sea
necesario para el desarrollo efectivo de sus operaciones, en estos casos, informara a los Titulares los
Datos Sensibles que serian objeto de Tratamiento, las finalidades especificas de su Tratamiento y que
este no se encuentra obligado a suministrarlos. De manera adicional, el Tratamiento de Datos Personales,
estara sujeto a los lineamientos contenidos en esta Politica y podra realizarse de manera fisica o
electronica.

Ocensa tratara los Datos Personales que le hayan sido autorizados por su Titular de manera previa,
expresa e informada por medio de una Autorizacion otorgada de manera escrita, verbal o por medio de
una conducta inequivoca. De igual forma, podra tratar datos personales que se encuentren inmersos en
las excepciones contempladas por la Regulacion de Proteccion de Datos Personales frente a la solicitud
de Autorizacion por parte del Titular.

6. FINALIDADES DEL TRATAMIENTO

Sin perjuicio de las finalidades que de manera especifica autoricen los Titulares por medio de la
Autorizacion, Ocensa realizara el Tratamiento de los Datos Personales para alcanzar las siguientes
finalidades:

6.1 Empleados y sus beneficiarios, Trabajadores en Mision y Aprendices: Las finalidades propias de
la relacion laboral y el cumplimiento de las obligaciones derivadas de la misma, tales como gestion de
noémina y pagos, gestion de personal, formacion de personal, prevencion de riesgos laborales y
cumplimiento de normas ocupacionales, promocion y seleccion de personal, gestion de desempefio,
gestion y registro de beneficios, declaracién como personas expuestas politicamente, declaracion de
activos y pasivos, control de fraude, estudios de seguridad, verificacion de referencias, listas
restrictivas, gestién de verificacion y antecedentes, control de acceso, permanencia, y seguridad de
instalaciones, gestiébn de situaciones de emergencia, siniestros, y/o evacuaciones, simulacros,
medicion de clima laboral, gestion de estadisticas internas y cualquier otra finalidad que resulte en
desarrollo del proceso de seleccion de personal de la compafia y de la relacién laboral, ofrecer
programas de bienestar corporativo y planificar actividades empresariales, para el titular y sus
beneficiarios.

6.2 Candidatos y Aspirantes a cargos: Las finalidades propias que resulten en desarrollo delproceso
de seleccion de personal de la compaiia, tales como, verificacion de referencias y en general
informacion registrada en la hoja de vida por el aspirante, verificacion de listas restrictivas, listas de
verificacion y antecedentes, control de fraude, control de acceso a y seguridad de instalaciones, y
cualquier otra finalidad que resulte en desarrollo del proceso de seleccidén de personal de la compania.

6.3 Acreedores, Contratistas y sus empleados: Finalidades relacionadas con el vinculo contractual,
relacion comercial y cumplimiento de obligaciones contractuales y legales, tales como gestién de
proveedores, gestion de cobros y pagos, gestion de facturacion, gestion econémicay contable, gestidon
de estadisticas internas, gestion de sanciones, verificacion de referencias, listas restrictivas, listas de
verificacion y antecedentes, programas de promocién y prevencion de riesgos, control de acceso,
permanencia, y seguridad de instalaciones, gestion de situaciones de emergencia, siniestros, y/o
evacuaciones, simulacros, , consultar y reportar informacién en listas restrictivas, centrales de riesgo
y/o demas operadores de informacion; y, realizar los reportes correspondientes en estos operadores
de informacion, entre otros.
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6.4 Comunidades: Finalidades relacionadas con las actuaciones y actividades en las cuales las
comunidades del area de influencia se vinculan con Ocensa, aquellas relacionadas con hejecucion
del Plan de Manejo Ambiental y Plan de Inversién Social de la compaiiia, atencién al ciudadano,
gestion de permisos, licencias y autorizaciones, gestién de estadisticas internas relacionadas con los
planes de inversion social, entre otros.

6.5 Propietarios o poseedores del derecho de via: Finalidades propias del relacionamiento con
propietarios del derecho de via tales como actuaciones necesarias para el ejercicio propio del derecho,
gestion de permisos, licencias y autorizaciones, gestién de pagos, seguridad, verificacion de listas
restrictivas y antecedentes entre otros.

6.6 Visitantes a instalaciones: Seguridad, control de acceso y seguridad de instalaciones controladas
directamente por Ocensa, control, gestidén de situaciones de emergencia, siniestros, y/o evacuaciones,
simulacros, historico de visitantes y relaciones comerciales, entre otros.

6.7 Clientes, Inversionistas y Accionistas: Finalidades derivadas y vinculadas a la relacién con clientes,
inversionistas, accionistas tales como, gestién de pagos, histéricos de relaciones comerciales,
verificacion de referencias, consultar y reportar informacion en listas restrictivas, centrales de riesgo
y/o demas operadores de informacion; y, realizar los reportes correspondientes en estos operadores
de informacion, realizar gestion de cobranza, entre otros.

6.8 Aliados estratégicos: Gestién de medios de comunicacion social, posicionamiento de marca, gestion
de relaciones comerciales entre otros

6.9 Finalidades Generales: Tramitar encargos, solicitudes o cualquier tipo de peticién, reclamo o
consulta que sea realizada por el titular a través de cualquiera de las formas de contacto que se
pongan a su disposicién, presentar informacion a autoridades judiciales, administrativas y/o de control
y vigilancia, soportar procesos de auditoria interna o externa, y realizar estudios estadisticos o
analitica de datos, realizar la verificacion y actualizacion de los Datos Personales, asi como informar
sobre los cambios en la Politica y/o en las finalidades del tratamiento y transferir o transmitir datos
personales a socios comerciales, filiales, subsidiarias, matrices o empresas aliadas, para el
cumplimiento de las finalidades aqui descritas, o0 en el marco de la estructuracion y culminacion de
transacciones estratégicas.

7. DERECHOS DEL TITULAR

Ocensa reconoce que, de conformidad con el articulo 8 de la Ley 1581 de 2012, los Titulares tiene
los siguientes derechos respecto de sus Datos Personales:

7.1 Solicitar prueba o copia de la Autorizacién otorgada a Ocensa, salvo cuando expresamente se
exceptle como requisito para el Tratamiento.

7.2 Ser informado respecto de los Datos Personales recolectados, asi como de los usos y finalidades a
las que estan siendo sometidos.
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7.3 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Regulacion de Proteccion de Datos de Colombia, de manera posterior a la radicacién de Consultas
0 Reclamos ante Ocensa.

7.4 Presentar Reclamos a Ocensa, en caso de evidenciar un posible incumplimiento a la Regulacion de
Proteccion de Datos de Colombia o vulneracion a sus derechos como Titular.

7.5 Acceder en forma gratuita a los Datos Personales proporcionados que hayan sido objeto de
Tratamiento.

7.6 Solicitar la actualizacion y rectificacion de su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 a aquellos cuyo Tratamiento esté prohibido o no
haya sido autorizado.

7.7 Revocar la autorizacién y/o solicitar la supresion del dato, a menos que exista un deber legal o
contractual que haga imperativo conservar la informacion.

7.8 Abstenerse de responder las preguntas sobre datos sensibles o sobre datos de las nifias ynifios y
adolescentes.

7.9 Los demas previstos por la Regulacién de Proteccion de Datos en Colombia.

8. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

En caso de presentarse por parte de algun Titular preguntas acerca de esta Politica, o cualquier Consulta
o Reclamo sobre el Tratamiento de sus Datos Personales, podran ser dirigidas a la Jefatura de asesoria
Legal Abastecimiento, encargado de articular al interior de Ocensa la pertinente respuesta.

Los canales dispuestos para para presentar dichas solicitudes son:

e Pagina Web: https://www.ocensa.com.co/contacto.html (Atencion al ciudadano)
e Correo: quejasyreclamos@ocensa.com.co

9. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de la Regulacion de Proteccion de Datos en Colombia, Ocensa presenta el
procedimiento para el ejercicio de los derechos de los Titulares:

Para la radicacion y atencién de su solicitud por favor tenga en cuenta los canales indicados en el punto 9
de la Politica a través de los cuales debera suministrar la siguiente informacion:

a) Modalidad (Peticién, sugerencia, queja, reclamo)

b) Nombres y apellidos completos

c) Datos de contacto (direccion fisica y/o electronica, teléfono de contacto)

d) Departamento — Municipio

e) Hechos que dan lugar a la Consulta 0 Reclamo con una breve descripcion del derecho que
desea ejercer (referenciados en el punto 8)
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f) Documentos que se quieran hacer valer frente a la Consulta o Reclamo
g) Tipo de identificacion y namero.

9.1 En el caso de Consultas: Ocensa atendera su Consulta en un término maximo de diez (10) dias
hébiles contados a partir de la fecha de recibo de la Consulta. Cuando no fuere posible atender la
Consulta dentro del término mencionado, Ocensa informara al interesado expresando los motivos de
la demora y sefialando el nuevo término para atender su peticién o Consulta, el cual no superara cinco
(5) dias hébiles, contados a partir del vencimiento del término indicado en el anterior punto.

9.2 En el caso de Reclamos: Ocensa atendera el Reclamo en un término maximo de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
Reclamo dentro de dicho término, Ocensa informard al interesado los motivos de la demora y la fecha
en gque se atenderd su Reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Si el Reclamo recibido resulta incompleto, Ocensa requerira al interesado dentro de los cinco (5) dias
habiles siguientes al recibo de este para que lo subsane respecto de sus imprecisiones. Si transcurren
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, Ocensa entendera que ha desistido del Reclamo.

Si mediante el Reclamo se solicita la eliminacién de los Datos Personales y/o revocatoria de la
Autorizacion para el Tratamiento de los Datos Personales, Ocensa procedera de conformidad y
guardara copia del Reclamo, incluida la informacién que en ella se relacione para efectos
documentales en eventuales procesos administrativos o judiciales.

10. UTILIZACION DE COOKIES

Ocensa podra implementar las siguientes Cookies para recolectar y realizar el Tratamiento de Datos
Personales de los Usuarios Digitales en su Pagina Web:

10.1 Tipo de Cookie (segun quién las gestiona)

e Propias: son enviadas/instaladas en el equipo del Usuario Digital desde el
equipo/dominioadministrado por Ocensa y desde el cual se presta el servicio solicitado por el Usuario. En
este caso, Ocensa actia como Responsable.

o De terceros: son enviadas/instaladas en el equipo del Usuario Digital desde el equipo/dominio
administrado por un tercero, distinto a Ocensa. Este tercero es quien realiza el Tratamiento de los Datos
Personales y, por lo tanto, quien actlia como responsable del Tratamiento bajo la Regulacion.

10.2 Tipo de Cookie(segun su finalidad)

o Necesarias: son implementadas para habilitar funciones esenciales para el funcionamiento
basico de la Pagina Web, y sin las cuales este no puede operar de forma adecuada.

e Estadisticas: son implementadas con el propdsito de comprender como interactian los Usuarios
Digitales con la Pagina Web y asi realizar el analisis estadistico de los servicios que se prestan.
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o De preferencia: son implementadas con el propésito de recordar informacion sobre
decisiones/elecciones del Usuario Digital, en ocasiones anteriores de acceso a la Pagina Web, que puede
diferenciar su experiencia de navegacion a la de otros Usuarios Digitales. Por ejemplo, el idioma, la regién
desde la que se accede al servicio, entre otros.

10.3 Tipo de Cookie (segun su durabilidad)

o De sesion: son utilizadas para recopilar, almacenar y tratar informacién Gnicamente mientras el
Usuario Digital accede a la Pagina Web. Desaparecen/son eliminadas del dispositivo del Usuario Digital
una vez termina la sesion.

o Persistentes: Son utilizadas para recopilar, almacenar y tratar informacién durante periodos de
tiempo superiores al tiempo de la sesion del Usuario Digital (el tiempo puede variar entre unos minutos y
varios afos, dependiendo de la Finalidad particular). Quedan almacenadas en el dispositivo del Usuario
Digital con posterioridad a que se termine la sesion.

Ocensa informara a sus Usuarios Digitales en su calidad de Titulares, por medio del correspondiente
Aviso de Privacidad implementado en la Pagina Web, sobre la utilizacién de esta tecnologia, sus términos
y alcance. De esta forma, los Titulares que no deseen la instalacion de Cookies podran rechazarlas total
o parcialmente por medio de las opciones “No acepto” o “Escoger cookies”, respectivamente.

Si el Usuario rechaza o desactiva total o parcialmente las Cookies, podria afectar algunos aspectos
funcionales de la Pagina Web, durante su experiencia de navegacion.

11. INTEROPERABILIDAD

Todos los datos personales que recolecta Ocensa seguiran los principios descritos en la Politica, sin
embargo, NO es necesario que se nos otorgue autorizacion para tratar los datos personales cuando
Ocensa estad cumpliendo con una obligacion legal o una orden judicial. Asi mismo es claro que tampoco
se nos pedira autorizacién cuando seamos nosotros los que le entregamos informacion "personal” de
Ocensa a una entidad publica que la va a usar en cumplimiento de sus obligaciones legales o por
solicitud judicial.

12. VIGENCIA
Las Bases de Datos bajo administracion de Ocensa tendran una vigencia igual al tiempo en que se utilicen
los Datos Personales para las finalidades descritas en esta Politica, el cual, como minimo, serd el
dispuesto para la conservacion de los papeles de comerciante, y para el caso de los empleados, el de la
relacion laboral mas el periodo de prescripcion establecido en la regulacion laboral.

La presente Politica entr6 en vigor desde el 01 de enero de 2014.
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13. CONTROL DE ACTUALIZACIONES

VERSION FECHA DESCRIPCION
0 01 de Enero de 2014 Primera version.
1 01 de Noviembre de 2016 | Revisiony actualizacion.
5 Inclusién numeral 6,7 y 8; aclaracién fecha desde la que
24 de Octubre de 2019 rige la politica.
3 Modificacién punto No 3 Informacién de la Empresa
22 de abril de 2021 Responsable.
4 Actualizaciéon numeral 4 Tratamiento, codigo anterior
04 de mayo de 2024 GDI-POL-002 Version 3
5 25 de marzo de 2025 Actuallz_amon y ajuste general a la Politica de
Tratamiento de Datos Personales
JOS_E EFRAIN FORERQ,SANTAMARIA ) EVELIN JIMENEZ MONROY
y Analitica Informacion
Reviso Reviso
OLFER ALEXIS LEON BARBOSA YULIETH ANGARITA CLARO
Jefe Ciberseguridad y Ciberdefensa Gerente Tecnologia. Soluciones e Innovacion (E)
Reviso Reviso

FRANCISCO MATIZ
Director Servicios Corporativos (E)

Aprobé




